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Fir das Erkennen von Cyberattacken und das Verhin-
dern von Missbrauch und Schiden sind moderne End-
point Detection & Response (EDR)-Systeme eine zwin-
gende Basis fiir eine effektive First Defence Line. Die
Nutzung der jeweils modernsten Ausfiihrung der Fortinet
EDR-Losung gewahrleistet eine hohe Wahrscheinlichkeit,
den Hackern zumindest ebenbiirtig zu sein.

FortiEDR identifiziert und stoppt dank innovativer End-
punkt-Security Sicherheitsverletzungen automatisch und
effizient in Echtzeit. Es bietet Echtzeit-Transparenz, Ana-
lyse, Schutz und Behebung. FortiEDR verringert proaktiv
die Angriffsfliche, verhindert Malware-Infektionen, er-
kennt und entscharft unverziiglich potenzielle Bedrohun-
gen und automatisiert Reaktions- und AbhilfemaRnah-
men mit anpassbaren Playbooks.

FortiEDR erkennt und blockiert Ransomware und andere
dateilose Angriffe, um Sicherheitsverletzungen in Echtzeit
zu stoppen. Angriffsflaichen werden reduziert und be-
troffene Endpunkte werden aus der Ferne korrigiert.

Funktionen und Vorteile

e Entdecken und kontrollieren von Rogue-Geraten und
Anwendungen basierend auf Richtlinien zur Risikomin-
derung.

e Automatisches erkennen und entscharfen von potenti-
ellen Bedrohungen in Echtzeit - auch auf infizierten
Geraten.

e Automatische Reaktion auf Vorfdlle durch Verwen-
dung von anpassbaren kontextbezogenen Playbooks
fir die Incident-Response, die Reaktionen auf Vorfalle
automatisieren.

e Sofortiges Stoppen von Angriffen mit null Verweilzeit
und Verhinderung von Schaden durch Datenverluste
und Ransomware.

! DSP Managed Security Services

Wir bieten lhnen maf3geschneiderte
Sicherheitslosungen in Eigen- oder Fremdbetrieb

Ausreichender Endpoint-Schutz
Wichtig: Nur wenn Sie alle Endpoints kennen, kénnen Sie
diese managen und absichern!

Und nur, wenn Sie lhre Security-Software durch perma-
nentes Patchen aktuell halten, kénnen Sie einen hinrei-
chenden Schutz erzielen.

Wir sind Partner von Fortinet

Die DSP ist autorisierter Handels— und Service-Partner
von Fortinet. Fortinet bietet automatisierten Security-
Betrieb in einer konsolidierten Cyber-Sicherheits-
plattform. Die Fortinet Security Fabric vereint die Kon-
zepte von Konvergenz und Konsolidierung, um umfassen-
den Cybersecurity-Schutz fiir alle Benutzer, Gerate und
Anwendungen und Uber alle Netzwerkrander hinweg zu
bieten. Die DSP stellt fur ihre Kunden optimierte Mana-
ged Security Services bereit, die auf die Cybersecurity der
Fortinet-Losungen aufbauen.
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e Erlangen von effizienten Security Operations, beenden
Sie die vielen Fehlalarme, die oft zum Ignorieren oder
Ubersehen von Alerts fiihren. Anpassbare Incident-
Response-Prozesse optimieren Ablaufe.

e Minimale geschaftliche Auswirkungen, da auch wah-
rend die Systeme online bleiben, reagiert und Proble-
me behoben werden kénnen.

Quelle: www.fortinet.com

Wir liefern lhnen alle technischen Security-Losungen
der Fortinet, die Sie gemaf’ der ISO 27001 und BSI-
Grundschutz bendotigen. Fortinet ist der fiihrende Her-
steller von Security-Software-Lésungen.
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1. Fortinet EDR On Prem im Eigenbetrieb
Leistungsumfang:

Moderne Security-Losungen machen es moglich: Agenten in-
ventarisieren und Uberwachen automatisiert alle Endpoints im
Netzwerk. Mit anpassbaren Security-Regeln wird ein auf lhre
Bediirfnisse und Ihre Umgebung abgestimmter, malRgeschnei-
derter Schutz eingestellt. Mit der zentralen Administrations-
konsole haben Sie jederzeit einen aktuellen Uberblick tiber die
Sicherheitslage. Mit den umfangreichen Funktionen der Losung
konnen Sie sofort eingreifen und weiteren Schaden verhin-
dern. Mit der enthaltenen Wartung konnen Sie durch regelma-
Biges Patchen, neueste Updates und Signaturen gegen neue
Bedrohungen vorgehen. Unser Service Desk steht in den DSP-
Geschéftszeiten fiir das Bugfixing der Fortinet-Losungen, sowie
flir Change und Service Requests zur Verfligung. (Die Beseiti-
gung von Fehlern/Bugs an den Fortinet-Losungen ist kostenfrei
und im Wartungsvertrag enthalten).

Leistungsabgrenzung:

Sie bendtigen eine eigene Infrastruktur, Ressourcen fiir den
Betrieb, die Uberwachung der Sicherheitslage und das Security
-Incident-Management.

Vorteile:
Sie setzen eine moderne Security-Lésung des flihrenden Mar-
kenherstellers fiir Security-Software-Lésungen ein.

2. FortiEDR, Security As A Service im Eigenbetrieb
Leistungsumfang:

Wir stellen Ihnen die Fortinet Security-Lésungen fir einen defi-
nierten Zeitraum zur Verfligung. In unserem zertifizierten RZ
richten wir fir lhre Organisation eine Instanz der Fortinet-
Security-Losung ein und integrieren sie in lhr Unternehmens-
Netzwerk via gesichertem VPN. In einem gemeinsamen Ein-
richtungs-Workshops analysieren wir lhre Anforderungen,
customizen die Fortinet Security-Losung, definieren Regeln u.
stellen diese ein. Wir machen |hr Team fit fir den weiteren
Betrieb und die Nutzung der Losung. Das regelmaRige Patchen
& Update der Losung libernehmen unsere Experten fir Sie in
Ihrer Umgebung. Unser Service Desk steht in den DSP-
Geschaftszeiten fiir das Bugfixing der Fortinet-Losungen, sowie
fir Change u. Service Requests zur Verfligung. (Die Beseitigung
von Fehlern/Bugs an den Fortinet-Losungen ist kostenfrei und
im Wartungsvertrag enthalten).

Leistungsabgrenzung:
Sie bendtigen eigene Ressourcen fiir den Betrieb, die Uberwa-
chung der Sicherheitslage u. das Security-Incident-Mgmt.

Vorteile:

Sie setzen eine moderne Security-Losung des fiihrenden Mar-
kenherstellers fir Security-Software-Losungen ein. Sie benoti-
gen keine eigene dedizierte IT-Infrastruktur. Fir das regelmaRi-
ge Patchen und Updates bendtigen Sie keine eigenen Ressour-
cen und kein eigenes KnowHow.
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Managed Security Services

Wir bieten lhnen unterschiedliche Alternativen:

3. Managed Security Operation Center mit FortiED
Leistungsumfang:

Wir stellen Ihnen die Fortinet Security-Lésungen fiir einen de
nierten Zeitraum zur Verflgung. In unserem zertifizierten R
richten wir fiir lhre Organisation eine Umgebung der Fortinet
Security-Losung ein und integrieren sie in Ihr Unternehmens-
Netzwerk via gesichertem VPN. Im Rahmen eines gemeinsa-
men Einrichtungs-Workshops analysieren wir Ihre Anforderun-
gen, customizen die Fortinet Security-Losung, definieren Re-
geln und stellen diese ein. Zusatzlich stimmen wir unser SOC-
Best Practice Service Modell, das ISO 27001 zertifiziert ist, mit
lhnen ab, legen die Meldewege fest und definieren den Um-
fang unserer Arbeiten und Rechte im Rahmen des Event-
Response-Managements.

Unser Security Operation Center iberwacht standig (24 x 7)
remote die Sicherheitslage, qualifiziert Security-Events remote
und unternimmt einen Remote-Erstlésungsversuch.

Sofern der Erstlosungsversuch nicht erfolgreich war und weite-
re Aktionen notwendig sind, informieren wir lhr Team und be-
gleiten den weiteren Losungsweg eines Security-Incidents mit
unseren Experten.

Um das regelmaRige Patchen und Updates der Losung braucht
sich Ihr Team nicht zu kimmern, das Gbernehmen unsere Ex-
perten fur Sie in lhrer Umgebung. Tages- und Monatsreports
sind die Basis dafiir, dass Sie jederzeit Gber die Sicherheitslage
umfassend informiert sind und wir gemeinsam Verbesserungs-
potenziale fiir eine sicherere IT-Service Produktion identifizie-
ren und umsetzen.

Leistungsabgrenzung:

Sie bendtigen eigene Ressourcen im 2nd und 3rd-Level-
Support zur Behebung von Security Incidents, die nicht im 1st
Level-Remote Support durch DSP beseitigt werden konnten.
Damit wir das SOC fiir Sie einrichten und das 1st Level-Remote
Management von Security-Events durchfiihren kénnen, benoti-
gen wir Rechte.

Vorteile:

Sie setzen eine moderne Security-Loésung des flihrenden Mar-
kenherstellers fiir Security-Software-Losungen ein.

Sie bendtigen keine eigene dedizierte IT-Infrastruktur.

Sie bendtigen keine eigenen Ressourcen und KnowHow fiir das
regelmaRige Patchen und Updates der Losung.

Sie benotigen keine Ressourcen und KnowHow fiir die rund um
die Uhr-Uberwachung der Informationssicherheit, das Security-
Event-Management und den Erstlésungsversuch.

Mit der I1SO 27001 Zertifizierung unserer Organisation, kdnnen
Sie sich darauf verlassen, dass unser Betrieb gesetzeskonform
gemaR der 1ISO 27001 Normenanforderungen eingerichtet ist
und funktioniert.

Interesse? Rufen Sie uns an unter: 06172 - 679 460
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