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\ Informationssicherheit im Gesundheitswesen

Rechtliche Anforderungen

KRITIS e Verpflichtung zur Implementierung eines unter-
nehmensweiten Information Security Manage-

e Gemall dem IT-Sicherheitsgesetz sind seit 2015
ment System (,,ISMS*)

Qualitatsanforderungen und Meldepflichten zu

erfillen, die von den Betreibern kritischer Infra- o Empfehlung: Verwendung von 1SO 27001 oder

strukturen gegeniiber dem BSI und der BNetzA eines vergleichbaren Branchenstandards (z.B. 1SO

verlangt werden 27799 oder B3S) in Verbindung mit BSI Grund-
schutz

e Gesetzliche Vorgabe fiir Organisationen mit Ver-
sorgungsauftrag der Bevélkerung kritischer GroRe » Einreichung eines ISMS Zertifikats beim BSI
ab 01.01.2018

§75c SGB (Sozialgesetzbuch) Ausgangslage in Krankenhausern
e Regelung fiir nicht der KRITIS-Verordnung unterlie- e Historisch gewachsene Strukturen im Kranken-
gende Krankenhduser haus, zu denen haufig nicht die Informations-

o Verpflichtung zur Implementierung eines ISMS ge- sicherheit gehdrt, sowie knappe Ressourcen

malk eines anerkannten Sicherheitsstandards e Durch Digitalisierung steigt die Abhangigkeit von

« 1SO 27001 oder ISO 27799 oder B3S IT Services und es gab bereits in der Vergangen-

heit Hacker-Angriffe auf Krankenhauser

Fazit

Viele Krankenhduser haben noch kein ISMS gemaR den Anforderungen implementiert oder sind
erst dabei, ein ISMS aufzubauen. Sicherheitsliicken sind nicht auszuschlieBen.
Compliance ohne ein vollstindiges ISMS ist nicht nachweisbar.
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und C;hancen / Ablauf Roadmap

Chancen

Die Bundesregierung hat die Defizite im Gesund-
heitswesen erkannt und gehandelt.

Verscharfung der Anforderungen mit Vorschrift

zur Implementierung eines ISMS.
Risiken - _ ,
Digitalisierungskampagne im Gesundheitswesen.

S|;herh.e|tslucken gefahrden Pz'at-'le'ntin, de.n Bereitstellung von rund 3,2 Mrd. Euro + Beitrag
Rufisowie den Betrieb dermedizinischen Ein- der Lander mit der Krankenhausstrukturfonds-

richtung und verursachen erhebliche Kosten. Y o)

h in funktioni ISM k

e ek Mindestens 15% sind fiir Informatio
kein Krankenhaus mehr existieren. : :
sicherheit auszugeben.

ISMS Roadmap | Einflihrung und Zertifizierung

Empfehlung : 1. Analyse der Ausgangslage und Benchmark mit
Professionalisierung & Zertifizierung \ 150127001
der IT Abteilung im ersten Schritt. 2. Projektierungs-Workshop
Ausbau des ISMS / Roll Out des ISMS 3. Genehmigung Projektplan und Budget
iniweitere Abteilungen. 4. Implementierung DSP ISMS System
Standardisierung, Digitalisierung, 5. Projektplan umsetzen

Automatisierung haufig wiederkeh-
6. Zertifizierung in 6 bis 36 Monaten

render Geschaftsanforderungen

(Services).
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Kurzbeschreibung

Das DSP ISMS Enterprise Management System un-
terstltzt die Risiko- und Security-Organisation ganz-
heitlich bei dem Betrieb eines zertifizierungsfahigen
Information Security Management Systems gemaR
Best Practices und der Norm ISO 27001 und abgelei-
teten Standards.

Mit den im Standard ausgelieferten Funktionen, Pro-
zessen und Verfahren erfillt das System alle normati-
ven Anforderungen und dokumentiert alle Security
relevanten Vorgange. Im Security-Dashboard hat die
Security Organisation einen sofortigen Uberblick tiber
die Sicherheitslage.

Mit den im ISMS-Dashboard im Standard ausgeliefer-
ten Statistiken und Reports mit Drill-Down-Funktion,
kann die Security-Organisation sehr schnell sicher-
heitsrelevante Vorgange identifizieren, den Status
feststellen und steuernd eingreifen.

Das Risikomanagement sowie das Dokumentenma-
nagement sind nahtlos integriert. |hr Zertifizierungs-
Audit bestehen Sie auf dieser Basis mit lUberschau-
barem Aufwand und stellen sicher, dass Sie keine
wichtige Anforderung libersehen haben.

Haufig wiederkehrende sicherheitsrelevante Vorgan-
ge wie z.B. Mitarbeiter Onboarding werden vom Sys-
tem prozessorientiert digitalisiert und automatisiert.

Mit den nutzlichen DSP-Add-On Modulen wie DSP
IAM werden Zugangsberechtigungen fir AD-
gesteuerte Systeme voll automatisiert beantragt, ge-
nehmigt, umgesetzt und bei Bedarf wieder entzogen.
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Zielgruppe

Security Organisationen, die
an ISO 27001 / B3S / TISAX
0.a. Standard orientiert ein

ISMS implementieren wollen.

Mit dem DSP Priifungsmodul werden vergebene Zu-
gangsberechtigungen gemafl 1ISO 27001 Anhang A
9.2.5 und 9.2.6 automatisiert gepriift und bei Bedarf
entzogen. Dadurch wird Information Security in den
Prozessketten integriert hergestellt und gleichzeitig
sinkt der manuelle Aufwand der gesamten Organisati-
on signifikant.

Das System basiert auf der Matrix42-Applikation und
ist ein datenbankgestlitztes ERP-System, adaptiert
auf die Bedirfnisse des Information Security Manage-
ments.

Mit dem System werden Information Assets
(Informationswerte) prozessorientiert gemanaged.
Meldewege fiir Information Security Incidents wer-
den genau so effizient unterstitzt wie Security Chan-
ges und Security Service Requests.

Mit dem integrierten Rollen- und Rechte-Konzept
bildet die Applikation Ihre Security-Organisation ab.
So wird sichergestellt, dass Informationssicherheit
umfassend in lhrer Organisation unterstitzt wird.
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Standard-Funktionen:

e Integriertes ISMS Portal & ISMS Dashboard

e Dokumentenmanagement & Risikomanagement
e Information Asset Management

e Incident, Change, Service Request Management
e Reporting

e QM und KVP Management

o Standardverfahren fir alle normativ geforderten,

regelmaligen Pflegearbeiten
e Service Katalog & Service Desk
e Security Operation Center (SOC)
o Matrix42: Ticket- und Workflow-Engine

IAM-Unterstiitzung
durch das DSP ISMS: Ende Prozess

Entzug der Zugriffsrechte
gemal 27001 Anhang A 9.2.6

6

Uberpriifung der vergebenen
Zugriffsrechte
gemal 27001 Anhang A 9.2.5

Nutzung der Zugriffsrechte, Entstérung, Anderung
gemal 27001 Anhang A.5.1 und A 9.1 und EDV-
Benutzerrichtlinie
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g ISMS Enterpruse Management Systems

Mx42 Katalog

Uo PPY WY1 dSd

Voraussetzung: Bereitstellung der Matrix42-Applikation
durch den Kunden (Alternativ: Lieferung und Basis-
Implementierung durch DSP). Durch Integration weite-
rer technischer Systeme kann das DSP ISMS Enterprise
Management System zu einem Security Incident and
Event Management System (SIEM) ausgebaut werden.

Start Prozess

Antrag Zugriffsrechte auf Informationen
und informationsverarbeitende Systeme
gemall 27001 Anhang A9.2.1und 9.2.2

. ?5"_'5“"5 Wi Genehmigung durch Vorgesetzte, HR,
VAT Daten- und Systemverantwortliche
gemall 27001 Anhang A9.2.1und 9.2.2

Einrichtung der Zugriffsrechte auf Informationen | 1' —
und informationsverarbeitende Systeme
gemal} 27001 Anhang A 9.1

More IT-Value




5.

, dass die Security-Vorgaben der Lei-
kturjert, und prozessorientiert umgesetzt
Bereitstellung einer geeigneten Ressource zur Un-
terstlitzung des ISMS

Etablierung eines Rollen und Rechte-Konzeptes fir
die Security-Organisation

Bereitstellung einer Plattform zur Veroffentlichung
der von der Leitung vorgebebenen Security-
Regelungen

Sicherstellung, dass Security relevante Aufgaben

und Vorgange transparent gemal der Normvorga-
ben bearbeitet werden

. Schneller Uberblick tiber die Sicherheitslage im Un-

ternehmen durch aussagekraftige Security-Reports

. Reports weisen die Einhaltung der Vorgaben ge-

maf ISO 27001, DSGVO nach (Compliance) bzw.
zeigen Defizite, Bearbeitungsstatus u. Ursachen auf

. Das DSP ISMS unterstiitzt die regelmaBigen inter-

nen u. externen Audits durch digitale Geschaftsauf-
zeichnungen aller Security-relevanten Vorgange im
Unternehmen

ISO (Information Security Officer) und ISB (Informations-Sicherheits-Beauftragte):

1.

Bereitstellung einer professionellen Applikation zur
Unterstlitzung des Information Security Manage-
ments gemal 1SO 27001/B3S/TISAX und abgeleite-
ter Standards

. Etablierung eines vorgegebenen Rollen- & Rechte-

Konzeptes fiir die Security-Organisation, das die
Zusammenarbeit und Trennung von Verantwor-
tung (,SOD“) unterstitzt

. Unterstitzung von Dokumentenmanagement und

Dokumentenlenkung mit Veroffentlichung von se-
lektierten Dokumenten im Security-Portal

. Unterstitzung des Risikomanagements mit einer

Risiko-Datenbank, zugewiesenen Risiko-
Verantwortlichen und einem prozessorientierten
Management von Risiken (inklusive der Genehmi-
gung von Restrisiken)

. Erfassung jedes Security-relevanten Vorgangs mit

einem digitalen Geschéaftsvorgang (Ticket)

. Erstellung von elektronischen Security-Aufgaben

(Tasks) mit Delegation an Mitarbeiter (m/w/d) mit
Netzwerkzugriff (AD-Konto) in der Organisation zur
transparenten, nachverfolgbaren, auditierbaren
Bearbeitung von Security-Vorgangen

. Erfassung, Inventarisierung, prozessorientiertes
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Management, Reporting der Information Assets

. Unterstutzung der Security-Prozesse Incident Ma-

nagement, Change Management und Service Re-
quest Management

. Standardisierung, Digitalisierung und Automatisie-

rung der haufig wiederkehrenden und normativ
geforderten Pflegearbeiten und Vorgange

10.Bereitstellung einer Applikation zur Unterstiitzung

der Prozesse fiir das Zugriffsmanagement auf zu
schitzende Informationen und informationsverar-
beitende Systeme (IAM) mit Antrag, Genehmigung,
Einrichtung, Uberwachung der Nutzung, Uberprii-
fung von Zugriffsrechten, Entziehung von Zugriffs-
rechten sowie Auditierung von vergebenen Zu-
griffsrechten

11.Security Reporting

12.Umfassende Unterstiitzung von Audits durch stan-

dardisierte Reports, individuell gestaltete System-
abfragen, digitale Aufzeichnungen zu Security- re-
levanten Vorgangen und Auditnachweisen von
normativ geforderten Priifvorgangen

More IT-Value
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! Nutzen fiir die ISMS-Stakeholder
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Fachberiichs-ﬂlanagement:

1. Unterstiitzung der Rolle des Information Security
. Beauftrggten der Abteilung bei der Erledigung sei-
,,:gffrhier;liré;iré zifischen Security-Aufgaben

2. Gleichzeitige Einbindung des ISB in die Security-
Organisation und Prozesse

3. Standardisierung, Digitalisierung, Automatisierung
von Antriagen, Genehmigungen, Einrichtung, Uber-
wachung, Uberpriifung u. Entzug von Zugriffsrech-
ten auf zu schitzende Informationen u. informati-
onsverarbeitende Services (IAM)

4. Standardisierung, Digitalisierung von normativ ge-
forderten, haufig wiederkehrenden Pflegearbeiten

5. Erfassung, Inventarisierung, prozessorientiertes
Management, Reporting der Information Assets
des Bereichs

IT Service Organisation:

Zu den genannten Vorteilen fiir die IT-Security-
Organisation bietet das DSP ISMS der IT-Abteilung
folgende Vorteile:

1. Bereitstellung eines integrierten Systems fiir das
Service Mgmt. gemaR ITIL®/ISO 20000-1 u. Infor-
mation Security Managements gemaR ISO 27001 in
der IT-Abteilung

2.Vermeidung von Doppelerfassung u. Mehrarbeit
von allen Security-relev. Vorgangen in der IT-Abtlg.

3. Erweitertes Asset-Management um eine Security-
Klassifizierung von Services und IT-Ressourcen

4. Erweiterung der Standard Service Mgmt. Prozesse
(Incident-, Change-, Service Request-, Asset-
Management) um die normativ geforderten Securi-
ty-Prozess-Anforderungen

5. Standardisierung, Digitalisierung von Antragen, Ge-
nehmigungen, Einrichtung, Uberwachg., Uberprfg.
sowie Entzug von Zugriffsrechten auf zu schiitzen-
de Informationen und informationsverarbeitende
Services
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IT Service

Organisation

6. Unterstitzung der Security-Prozesse Incident Ma-
nagement, Change Management und Service Re-
gquest Management

7. Security Reporting

8. Umfassende Unterstiitzung von Audits durch stan-
dardisierte Reports, individuell gestaltete System-
abfragen, digitale Aufzeichnungen zu Security rele-
vanten Vorgangen und Auditnachweisen von nor-
mativ geforderten Priifvorgangen

9. Signifikante Reduktion des Aufwands der Security-
Organisation bei gleichzeitiger Qualitatserhohung
und Herstellung der Auditierfahigkeit

6. Automatisierung von Prozessen u. Prozessschritten
durch vielseitige Integrationsmoglichkeit mit wei-
teren technischen IT-Systemen

7. Signifikante Reduktion des Service- & Supportauf-
wands in der IT-Abteilg. bei gleichzeitiger Verbes-
serung des Kundenservice durch Bereitstellg. eines
zentralen Service- & Security-Portals mit einem
Katalog fiir die Beantragung, Genehmigung, Ein-
richtung, Uberwachung, Uberpriifung sowie Entzug
von Zugriffsrechten auf zu schitzende Informatio-
nen u. informationsverarbeitende Services (IAM)

8. Sicherstellung, dass alle organisatorischen, pro-
zessualen u. normativ geforderten Verfahren ge-
mal der ISO 27001 nachweislich u. nachweisbar in
der IT-Abteilung eingehalten u. umgesetzt werden,
bei gleichzeitiger Hebung von Synergieeffekten mit
dem Service Mgmt. System der IT-Abteilung durch
ein integriertes DSP ISMS Mgmt. System

9. Das DSP ISMS Management System-ist die Basis
fiir eine auditierfihige Dokumentation des.Tages-
geschéftes u. eine Zertifizierung gemat 1SO 27001
im IT-Bereich



