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SICHER IDENTITY- & ACCESS-MANAGEMENT

Compliant mit ISO 27001 A. 9.2.5 sowie B3S 7.13.6 sowie TISAX

L L

Zentrales ldentity- und Access-Management (IAM)
mit dem DSP Add-On-Tool

IAM IAM
\/e]g (1] [ Systeme und Ablaufe
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Einzelne Rechtebuchungen genauso im Griff Anwender / User
wie On-, Off-boarding oder !
L Abteilungswechsel ) Berechtigungsanforderung

!
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Auditierfahige Dokumentation in lhrem DSP IAM Modul fiir MATRIX42 Katalog

Matrix42 System, sowie umfangreiche

Berichtsoptionen Berechtigungsartikel einkaufen,

o J Berechtigungsobjekte auswahlen,
Arten der Berechtigungen auswahlen,
Digitalisiertes Antragswesen, transparente Genehmigungen einholen
Genehmigungsworkflows und Self-Services I

anstelle zeitraubender PDF-Antrage, E-Mails

und Telefonate MATRIX42 \Workflow
L ) I
( h DSP IAM Modul fir MATRIX42

Automatisierte Einrichtung aller AD-
gesteuerten Services

Vordefiniertes Ticket eréffnen, Tasks anlegen,
Buchungen durchfiihren,

N - Verrechnung vornehmen
( Anbindung lhrer Systeme wie AD, Fileshare, ) |
§ Sharepoint, ERP, KISS etc. ) DSP IAM Connector
) \ 1
Dokumentierte Uberpriifung vergebener Automatisierte Einrichtung / Entzug

. Rechte mit Korrekturfunktion ) von Rechten fiir AD-gesteuerte Services
4 \ . 1

DSGVO + I1SO 27001 + TISAX + B3S DSP Modul Uberprufung und Korrektur
. compliant, damit jeder Zeit auditierbar von Rechten gemall A. 9.2.5
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Das DSP Identity- und Access-Management (IAM) Add-On-Tool

Voraussetzung: Matrix42-Suite

. IAM im Rahmen des Information-Security-Managements

N
Die DSGVO sowie die ISO 27001 (Anhang A) verlangen eine prozessgesteuerte Vergabe, Uberwachung und
Entzug von Benutzerrechten, sowie die jederzeitige Auditierbarkeit von Genehmigungen. Jahrlich sind die ver-
gebenen Benutzerrechte zu Uberprifen und ggfs. zu korrigieren, wobei die Prifung auditierbar zu
dokumentieren ist (27001 Anhang A. 9.2.5).

Unternehmen managen Benutzerrechte haufig immer noch per PDF-Antrag, manuell und nicht prozessorien-
tiert, so dass es ihnen mit den vorhandenen Microsoft Technologien und ohne ein dediziertes IAM Tool zuneh-
mend schwerfallt, diesen Anforderungen effizient, sicher und nachhaltig gerecht zu werden.

Die DSP IT Service liefert IT-Abteilungen auf der Basis des Matrix42 ITSM-Systems mit dem IAM Add-On
Tool eine Losung, die genau diese Anforderungen erfiilit.
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.Das DSP IAM-Add on Tool
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Das IAM Add-On Tool der DSP IT Service liefert einen Service Artikel im Matrix42 Service Katalog zur
Auswahl und Bestellung von Zugriffsrechten auf AD gesteuerte Services wie AD-Rechte, Fileshares und Appli-
kationen u.a. Services, einen intelligenten, speziellen Workflow zur Genehmigung und vollautomatisierten Ein-
richtung und Entzug von Zugriffsrechten, sowie deren regelmaflige Uberprifung und Korrektur gem. ISO
27001 Anhang A. 9.2.5.

Ein spezielles Reporting Modul liefert im Auditfall alle benétigten Angaben Uber erteilte Genehmigungen und
vergebene Zugriffsrechte je Person oder Zielsystem.

Der automatisierte Health-Check Uberprift systemseitig vergebene Rechte und gleicht diese vollautomatisch
mit der Buchungslage des Matrix42 Katalogs ab, so dass sichergestellt wird, dass nicht genehmigte, erteilte
Zugriffsrechte identifiziert, geprift und prozessgesteuert mit einem automatisiert erzeugten Ticket entzogen
werden.

. Vorteile auf einen Blick

- )
Reduktion des Aufwands fir die Genehmigung, Erteilung, Uberwachung und den Entzug von Benutzerberech-
tigungen durch Standardisierung, Digitalisierung und Automatisierung dieser wiederkehrenden Vorgange.
Einfaches Handling durch Summieren von Einzelberechtigungen zu typisierten Profilen (z.B. Mitarbeiter / On-,
Off-boarding oder Abteilungswechsel oder Fileshare-Profile fur definierte Gruppen).
Einfaches, automatisiertes Transaktionsmanagement und Leistungsverrechnung.
Schnelle und kostengunstige Umsetzung in |hrer bewahrten Matrix42-Anwendung / Anbindung Ihrer Systeme
wie z.B. AD, Fileshares u.a. AD-gesteuerte Services.
Uberprifungsfunktion und Korrektur vergebener Rechte gemaR 1ISO 27001 Anhang A. 9.2.5.
Transparenz (z.B. Genehmigungsworkflows und Self-Service), Compliance und Auditierfahigkeit geman
DSGVO und ISO 27001 herstellen.
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Lhr Aufstieg zu einer effizienten IT!



