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Rechtemanagement

Einfach, schnell, sicher und...

compliant mit ISO 27001 A. 9.2.5 sowie .
B3S 7.13.6 sowie TISAX

Zentrales Identity— und Access-Management (IAM) mit dem DSP Add-On-

IAM Vorteile IAM Systeme und Ablaufe
}
Einzelne Rechtebuchungen genauso im Griff Anwender / User
| wie On-, Off-boarding o. Abteilungswechsel |
Berechtigungsanforderung
Auditierfahige Dokumentation in lhrem |
— Matrix42 System, sowie umfangreiche

DSP IAM Modul fiir MATRIX42 Katalog

Berichtsoptionen Berechtigungsartikel einkaufen, Berechtigungs-

objekte auswahlen, Arten der Berechtigungen

Digitalisiertes Antragswesen, transparente auswihlen, Genehmigungen einholen

Genehmigungsworkflows und Self-Services
anstelle zeitraubender PDF-Antrage, E-Mails l
MATRIX42 Workflow

}
Automatisierte Einrichtung aller AD- SR TG IS 2

— . Vordefiniertes Ticket er6ffnen, Tasks anlegen,
gesteuerten Services

und Telefonate

Buchungen durchfiihren,

Anbindung lhrer Systeme wie AD, Fileshare, Verrechnung vornehmen
Sharepoint, ERP, KISS etc. |
DSP IAM Connector

Dokumentierte Uberpriifung vergebener !

Rechte mit Korrekturfunktion Automatisierte Einrichtung / Entzug

von Rechten flir AD-gesteuerte Services

DSGVO + ISO 27001 + TISAX + B3S !

Rechten gemal} A. 9.2.5
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Das DSP Identity- und Access-Manage
Voraussetzung: Matrix42-Suite

IAM im Rahmen des Information-Security-Managements

Die DSGVO sowie die ISO 27001 (Anhang A) verlangen eine prozessgesteuerte Vergabe,
nutzerrechten, sowie die jederzeitige Auditierbarkeit von Genehmigungen. Jahrlich sind ¢
zu liberpriifen und ggfs. zu korrigieren, wobei die Priifung auditierbar zu dokumentieren ist (

Vorteile fiir Mitarbeitende Vorteile fiir Vorgesetzte

e 7x24 Stunden One Stop Shopping mit e Einfaches Management von IT Services und Rechten der Abteilung /
Bestellung von Zugriffsrechten auf Ser- Beschleunigung der Prozesse
vices Uber den elektronischen Katalog e Elektronisches Antragswesen fiir Mitarbeiter Management-bezogene

e Auftragsstatus jederzeit online einse- Vorgadnge wie Mitarbeiter-Onboarding, Mitarbeiter-Offboarding, Par-
hen / Riuckfragen und Hilfe tGber die Ti- ken, Reaktivierung nach Parken, Umzug, profilbezogene Zugriffsberech-
cketreferenz an den zentralen SD tigungen auf das Netzwerk, Fileshares und IT Services / Einfache Ge-

e Schnelle, transparente und sichere Be- nehmigungsverfahren per Mail oder im persénlichen Bereich im Portal
reitstellung von Zugriffen auf IT Services e Transparenz Uber Leistungen und Kosten
und Berechtigungen e Prozessorientierte Einhaltung von Sicherheitsvorschriften durch digita-

lisierte Prozesse (ISO 27001, B3S, DSGVO, etc).

Vorteile fiir Administratoren

e Klar definierte, dokumentierte, digitali- Vorteile fiir die Organisation (GF/Vorstand, CISO, ISB, CIO)
sierte Prozesse mit systemischer Unter- ® Prozessorientierte u. systemisch unterstiitzte Vergabe von Zugriffsrech-
stitzung erhéhen die Arbeitssicherheit ten, Sicherstellung der Vertraulichkeit, Verfligbarkeit u. Integritat von

e Elektronisches Antragsverfahren u. Ge- Informationen (Systeme und Daten)
nehmigung erleichtern die Arbeit u. ver- e Nachweisliche Compliance: Umsetzung u. Einhaltung der regulatori-
hindern standige Nachfragen, E-Mail- schen Vorgaben fiir die Organisation (KRITIS, §75c SGB, DSGVO, ISO
Kommunikation und Stress mit Usern 27000, B3S, BSI, etc.)

e Automatisierte Umsetzung genehmigter e Erfillung der Organisationspflichten hinsichtlich Vergabe u. Uberwa-
Einrichtung u. Entzug von Zugriffsrechten chung von Zugriffsrechten durch das Management, Reduktion von
reduzieren die Arbeitslast (z.B. Benutzer- Haftungsrisiken
, Rechte- u. Profile-Verwaltung fiir AD, e Standardisierung, Digitalisierung u. Automatisierung von Antragen, Ge-
Fileshares, AD gesteuerte Applications, nehmigung, Einrichtung, Uberwachg., Reporting, Entzug von Rechten
HW u. SW Bestands-Verwaltung) e FEinbindung von Personalverantwortlichen, Data Ownern und System

e Reduktion von Fehlern u. Mehrarbeit Ownern Uber Genehmigungen, Reports, Health-Check und regelméRige
durch Fehlerbereinigungen / Verbesse- Uberpriifung vergebener Zugriffsrechte / Transparenz iiber eingerichte-
rung der Datenqualitat u. Systemuber- te Zugriffsrechte
sicht e Systemgestiitzte, automatisierte, regelmaRige Prifung vergebener Zu-

e Automatische Dok. aller Vorgdnge u. Sys- griffsechte gemal ISO 27001 Anhang A 9.2.5 bzw. B3S. A17.13.6 mit
temanderungen in Zusammenhang mit automatisierter Korrekturfunktion / Auditierfahigkeit ist prozessorien-
dem Rechte-Management tiert und systemisch sichergestellt, vereinfachte Audits
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